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Declaracao de Privacidade e

Seguranca para Terceiros

Objetivos?

Este documento tem por objetivo estabelecer as principais diretrizes e controles
de Seguranca da Informacdo, Seguranca Cibernética e Privacidade e Protecdo de
Dados Pessoais a serem implementados pelos fornecedores e parceiros da
Cooperativa e suas Filiadas para o correto acesso e manuseio de informacdes de
forma a assegurar a confidencialidade, integridade e disponibilidade destas em
seu ambiente fisico e légico durante o manuseio das informacfes que sdo
processadas por prestadores de servicos.

Nota: E importante observar que, o estabelecimento de diretrizes e controles na
relacdo com os fornecedores e parceiros da Cooperativa e Filiadas, ndo se limita a
esta esse documento, podendo ser definidos novos itens e a revisao destes ao
longo de toda a relacdo contratual.

Nota: Os requisitos neste documento apresentados poderao ser utilizados como
critérios para aprovacao de contratacdo de terceiro.

Abrangéncia?
Aplica-se a todos os fornecedores e parceiros da Central Ailos e suas
afiliadas.

Referéncias?

ABNT NBR ISO/IEC 27001

ABNT NBR ISO/IEC 27002

ABNT NBR ISO/IEC 27701

Politica de Seguranca da Informacado do Sistema Ailos
Politica Cibernética do Sistema Ailos

Resolu¢do CMN n° 4.893, de 26 de Fevereiro de 2021

Lei n° 13.709/2018 Lei Geral de Protecao de Dados Pessoais
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Diretrizes?

Todo fornecedor ou parceiro deve ter o conhecimento e
ser capaz de demonstrar aderéncia a esta declaracao e
suas diretrizes, e dessa forma assegurando a
confidencialidade, integridade e disponibilidade das
informacdes, com a implantacdo e manutencdo dos
controles e principios que serdo descritos Neste
documento, as quais devem ser seguidas e consideradas
em todas as atividades realizadas dentro ou fora das
dependéncias do Sistema Ailos, sempre que exista a
necessidade de manipula¢ao de suas informacdes.
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5 ) Seguranca na Organizacao e Politica de Seguranca da Informacao - PSI?

O terceiro deve possuir governanca de Seguranca da Informacgao responsavel por controlar, implementar e operar a Seguranca da Informacdao dentro
da organizacao.

Os colaboradores e terceiros, do terceiro contratado, devem ser treinados periodicamente de acordo com os procedimentos de seguranca e uso
correto das instalacbes de processamento da informacdo. O fornecedor se compromete, por si e por seus funcionarios, a aceitar e aplicar as
diretrizes definidas nesta Declara¢ao de Privacidade e Seguranca para Terceiros.

6 ) Gestdo de Ativos de Informacao?

O terceiro deve realizar a gestao dos ativos de informacdo, no que tange a sua identificacao, e definicdo de papéis e responsabilidades de seus
colaboradores para assegurar que as informacdes recebam um nivel adequado de protecdo, e estando sempre alinhado a classificacdo das
informacdes atribuida pelo Sistema Ailos.

No caso dos ativos de informacdo do Sistema Ailos, o terceiro entende e concorda que acessos privilegiados, como administradores de dominios,
recursos de rede, aplicacdes, banco de dados e outros recursos de infraestrutura critica sdo concedidos exclusivamente pelo Sistema Ailos aos
colaboradores do terceiro.

Todos os acessos mencionados acima deverao possuir, revisao periddica, monitoramento, dupla custédia sendo que os respectivos registros deverao
ser mantidos como evidéncia da realizacao desses processos a ser fornecida ao Sistema Ailos, mediante solicitacdo formal.
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Seguranca nas Comunicacoes?

Os terceiros devem se
comprometer a segregar
logicamente e fisicamente os

dados do Sistema Ailos dos
demais clientes.

Também devem assegurar a
implementacdo de procedimentos
de filtragem dos acessos a
Internet para proteger as esta¢des
de trabalho do usuério final de
sites mal-intencionados e
transferéncias de arquivos nao

autorizados. As informagdes do

Sistema Ailos devem ser
criptografadas quando em
repouso.

As atividades de

compartilhamento e transmissao
da informacdo, devem ser
realizadas através dos meios
seguros e homologados pela
Seguranca da Informacdo do
Sistema Ailos (APl ou SFTP).
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Uso de Internet?

Para casos em que a atuacdo in loco seja necessaria, o uso de conexdes aos sistemas de internet é

permitido para atender apenas os propositos de negdcios do Sistema Ailos, tendo a cooperativa o direito,

a qualquer momento, de:

v Suspender o acesso do terceiro;

v' Restringir o download e upload de arquivos ou acesso a conteudo que ndo sejam de interesse da
cooperativa;

v Monitorar e auditar os acessos;

v" Solicitar aos terceiros justificativas por acessos efetuados.

E expressamente vetado o uso dos recursos do Sistema Ailos para:

v Acesso ou veicula¢ao de conteudo relacionado a pedofilia;

v Veiculacdo de conteudos de cunho: politico, religioso, racial, orientacdo sexual, pornografico e ilegal
(pirataria de software, comércio de ilicitos etc.);

v Quaisquer outras atividades consideradas inapropriadas, indevidas ou desvinculadas as atividades
desempenhadas na cooperativa;

v Publicar, postar, carregar, distribuir ou divulgar quaisquer tépicos, nomes, materiais ou informacdes
que incentivem a discriminacao, édio ou violéncia com relacdo a uma pessoa ou a um grupo;

v Uso de falsa identidade ou assumir, sem autorizacao, a identidade de outro usuario;

v Utilizar-se da internet e outros servicos disponibilizados com o intuito de cometer fraude;

v" Utilizar os servicos, para de qualquer modo reproduzir ou infringir direitos de terceiros, sejam imagens,
audio, fotografias, videos, softwares ou qualquer material protegido por lei de propriedade intelectual,
incluindo, lei de direitos autorais, marcas ou patentes;

v Fins ilicitos, tais como: atividades hackers, crackers, bombas, falsidade ideoldgica, entre outros;

v A utilizacao da rede Wi-Fi por dispositivos ndao homologadas pelo Sistema Ailos. Em caso de excec¢ao
para prestadores de servico e terceiros que desenvolverdo projetos de longo prazo, € necessario abrir
uma solicitagdo junto a CSTI, devendo passar pela aprovagao do gestor imediato.
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Backup e Restore?

Os terceiros devem possuir as politicas de backup e restore bem
definidas para os dados, software e sistemas que tratam dados do
Sistema Ailos, e devem realizar periodicamente o procedimento de
execucdo destes backups e testes de restore nesses ativos
envolvidos, de forma a evitar ou minimizar a perda de dados, diante
da ocorréncia de incidentes, quando aplicavel.

Os testes de backup e restore devem ser registrados e monitorados a
fim de observar e corrigir possiveis falhas no decorrer do processo.
As copias de backup devem estar guardadas em local apropriado e
seguro, e devem ser mantidas medidas técnicas para proteger contra
0 acesso por pessoas nao autorizadas. Para toda midia armazenada
fora da infraestrutura do Sistema Ailos, estas devem ser mantidas
criptografadas e as chaves de seguranca, armazenadas em um cofre
corporativo.

O terceiro devera manter uma copia do plano de Backup/Restore
juntamente com o backup contingencial.

10

&%) AILOS

SISTEMA DE COOPERATIVAS

Controle de Acesso?

Os terceiros devem possuir controles de acessos a informacao a fim
de se proteger contra possiveis danos, acessos ndo autorizados ou
perdas. Sendo assim, os terceiros devem possuir uma Politica de
Controle de Acesso que descreva as diretrizes para a criagdo,
alteracao, revisdo exclusdo de contas de usuarios para sistemas ou
aplicativos.

Os privilégios da conta do usuario devem ser realizados com base no
principio do privilégio minimo necessario e devem ser formalmente
autorizados e registrados.

Os direcionadores sobre uso de senha segura e duplo fator de
autenticacdo devem ser formalmente registrado, contendo todas as
precaucdes necessarias para cuidar das credenciais de acesso e se
proteger contra acesso ndo autorizado.

Quando aplicavel para a prestacdao do servico, o0 terceiro deve
credenciar nos dominios do Sistema Ailos seus profissionais
autorizados a operar presencialmente e remotamente, aqueles que
terdo acesso aos sistemas corporativos, inclusive com a assinatura de
termo apropriado de sigilo e responsabilidade.

O terceiro se responsabiliza a comunicar ao Sistema Ailos, com
antecedéncia de no minimo 1 dia util, qualquer término ou mudanca
de responsabilidades de emprego de funcionarios envolvidos
diretamente na execuc¢do dos servicos de suporte a infraestrutura,
para que seja providenciada a revogacdo de todos os privilégios de
acesso aos sistemas, informacdes e recursos do Sistema Ailos, caso
aplicavel a esta contratacao.
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) Gestao de Vulnerabilidades? 12 ) Gestao de incidentes?
O terceiro deve possuir processo O terceiro deve efetuar a gestao de incidentes para assegurar um processo efetivo na atua¢do de pessoal
formal para a realizacdo de testes treinado e equipado para detectar, relatar e tratar fragilidades e eventos de seguranc¢a da informacao.
de vulnerabilidades e intrusdo em E necessario a presenca de monitoramento e resposta tempestiva para retomada da disponibilidade do
seus  dispositivos de  rede, servico com menor impacto ao negdcio, como por exemplo, 0 uso de servigos de seguranca gerenciados.
telecomunicacdes, aplicagdes, Caso o terceiro tome conhecimento ou possua suspeita da ocorréncia de um evento ou incidente
estacOes de trabalho e servidores. envolvendo informacdes ou ativos de informacdo do Sistema Ailos, o fornecedor devera comunicar
Os testes devem ser realizados imediatamente a area Seguranca da Informacao pelo e-mail encarregado.lgpd@ailos.coop.br e manter a
periodicamente. ~ Devem  ser area gestora do contrato informada. Além disso, o fornecedor deve possuir procedimentos para
mantidos os relatorios, ~assim identificacdo, tratamento, monitoramento e reporte do incidente.

como resultados e respectivos
planos de a¢do para mitigacao e
gestdo dos riscos, e estarem
disponiveis para apresentacdo ao
Sistema  Ailos sempre que
solicitado.

13 ) Gestdo de mudancas?

O terceiro deve possuir um processo de gestdao de mudangas, com o intuito de controlar as alteracbes nos sistemas de producdo, rede de producao,
aplicativos, arquivos de dados estruturais, outros componentes do sistema e mudancas fisicas/ambientais, através de um registro formal de controle
de mudanga, minimizando os impactos e riscos associados a manutenc¢ao do servico fornecido ao Sistema Ailos.
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Gestao da Continuidade do 16 ) Auditoria?

Negdcio e Recuperacdo de O terceiro deve permitir que o Sistema Ailos monitore e avalie os servicos contratados por meio de

Desastres ? diligéncias, desde que avisada previamente com minimo de 10 (dez) dias Uteis, a aderéncia aos requisitos
contratuais, incluindo os controles de Seguranca da Informacdo. Sendo assim, comprometem-se a

O terceiro deve se comprometer a disponibilizar sua documentacgao, relatérios e/ou informagdo comprobatéria durante a diligéncia.

manter a continuidade das Os terceiros devidamente certificados pela ISO 27001 nao precisarao realizar esse processo de auditorias,

operagbes de Seguranca da desde que apresente a comprovacao da vigéncia da certificacdo para o escopo contratado e o mesmo seja

Informacado a fim de minimizar as validado pela drea de Seguranca da Informacdo do Sistema Ailos.

perdas e manter a

operacionalidade dos sistemasem (17
situagbes adversas, como, por
exemplo, situacdes de crise ou
desastre.

Seguranca em Recursos Humanos?

O terceiro declara que os funcionarios e terceiros compreendem suas responsabilidades e estdao em
conformidade com os papéis para os quais foram selecionados.

O terceiro, bem como seus representantes, empregados e colaboradores devem zelar pela manutencao
do sigilo absoluto de dados, informacdes, documentos e especificacdes técnicas do Sistema Ailos de que
tenham conhecimento em razdo dos servigos executados.

Conformidade e Governanca?

Manter um plano de controle de Seguranca da Informacdo e de Sistemas com o propdésito de controlar o nivel geral de Seguranca da Informacdo e do
ambiente cibernético. As politicas, inclusive a de Seguranca da Informacdo devem ser revisadas regularmente.

As atividades realizadas com dados pessoais devem estar em observancia das normas e leis de privacidade de dados, e de acordo com as diretrizes do
Sistema Ailos.

Todas as atividades realizadas devem garantir a observancia das obriga¢fes contratuais para assegurar que as devidas exigéncias de seguranc¢a sejam
levadas em conta em seus processos.

Caso o Sistema Ailos identifique alguma conduta ndo aderente ou o descumprimento das diretrizes estabelecidas, serdo tomadas as medidas
administrativas e ou legais cabiveis.
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Seguranca Fisica e Légica?

O controle de acesso fisico as medidas e tecnologias utilizadas para proteger e limitar o acesso fisico a edificios, instalacdes, areas restritas ou
recursos fisicos. Isso envolve o uso de sistemas e dispositivos de seguranc¢a para garantir que apenas pessoas autorizadas possam entrar em locais
especificos. Algumas das técnicas comuns de controle de acesso fisico incluem:

v
v

v
v

CartBes de acesso: Utilizacdo de cartes ou crachas eletrdonicos que contém informacdes de identificacdo do individuo autorizado.

Biometria: Emprego de caracteristicas Unicas do corpo humano, como impressdes digitais, reconhecimento facial ou leitura da iris, para autenticar
e permitir o acesso.

Portdes e catracas: Instalacdo de portdes e catracas que s6 permitem o acesso apoés a valida¢ao da identificacao.

Vigilancia: Monitoramento com cameras de seguranca e sistemas de alarme para detecc¢do e prevencao de intrusos.

E essencial que o terceiro mantenha um controle de acesso fisico para proteger ativos, informacdes sensiveis e garantir a seguranca geral de
instalagdes fisicas.

O controle de acesso logico refere-se a medidas e procedures utilizadas para garantir que somente usuarios autorizados tenham acesso a
informagdes ou sistemas especificos. Isso é geralmente alcancado através de autenticagdo, autorizacdo e auditoria de atividades. Existem varias
técnicas e ferramentas para implementar o controle de acesso l6gico, como senhas, autenticacao de dois fatores, certificados digitais e politicas de
controle de acesso baseadas em funcdes (RBAC), entre outros. E essencial que o terceiro tenha definido seus controles de acesso lgico para a
seguranca de dados e sistemas em ambientes digitais.
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19 ) Anélise de Riscos? 20 Subcontratacao de Servicos pelo terceiro?
A gestdo de riscos cibernéticos é Em caso de subcontratacdo de servigo, o terceiro devera informar a Ailos:
de responsabilidade do terceiro, * Qual a localizagdo da sede do subcontratado;
bem como da &rea de Seguranca » Descrigao do Produto ou Servico; . .
da Informacdo da Central Ailos. + Se havera transito de informac8es de propriedade do Sistema Ailos com este fornecedor
Este processo identifica os subcontratado; . B
requisitos de seguranca da » Se o subcontratado possui certificacao ISO/IEC 27001;
informacdo relacionado com a » Se o subcontratado possui outras certificacdes.

cadeia de suprimentos. A gestao
de riscos cibernéticos é continua e
define contextos internos e
externos para avaliacdo, além de
tratar riscos identificados de
modo que sejam reduzidos a
niveis aceitaveis.

21 Avaliacao de seguranca da Informacao?

A avaliacdo dos terceiros € realizada através de um questionario disponibilizado no sistema OneTrust.
Este questionario contém os critérios de avaliacdo para classificar o nivel de maturidade em Seguranca da
Informacao. O ciclo de revalidagao é anual.
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Requisitos de Privacidade e Protecao de Dados

» Manter Programa de Privacidade e Protecdo de Dados, nos termos do art. 50 LGPD;

» Nomeacdo de Encarregado pelo tratamento de dados pessoais, nos termos do art. 41 da LGPD c/c excec¢Bes da Resolu¢cao CD/ANPD n°2;

» Manter registro da operacdo de tratamento de dados pessoais;

» Realizar tratamento de dados pessoais justificado em, ao menos, uma base legal, prevista nos art. 7° ou 11 da LGPD;

» Direcionar o tratamento de dados os principios estabelecidos pela LGPD em seu art. 5%

» Sob nenhuma hipoétese, tratar dados pessoais para fins diversos aos contratados pelo Sistema Ailos;

» Em caso de contato direto com o titular, o fornecedor deve ter protocolo de comunicacao alinhado com as expectativas do Sistema Ailos;

» Auxiliar o Sistema Ailos, por meio de medidas técnicas e operacionais, sempre que possivel, e tempestivamente, a cumprir as suas obriga¢cfes de
resposta as solicita¢cdes de titulares de dados que procuram exercer os seus Direitos;

» Salvo instrucdes em contrario, o fornecedor devera encaminhar para encarregado.lgpd@ailos.coop.br todos os Titulares dos Dados que
contactarem diretamente o fornecedor para exercer os seus Direitos;

» Informar a existéncia de subcontratacao: no ato de preenchimento da Avaliacdo de Seguranca da Informacdo para Terceiros junto ao Sistema Ailos,
ou, se no decorrer de execuc¢do da prestacdo de servi¢o, antes do compartilhamento de dados do Sistema Ailos com terceiro subcontratado;

» Informar a existéncia de transferéncia internacional de dados: no ato de preenchimento da Avaliagdo de Seguranca da Informacdo para Terceiros
junto ao Sistema Ailos, ou, se no decorrer de execucdo da prestagao de servico, antes do compartilhamento de dados do Sistema Ailos com o pais
estrangeiro;

» Na hipotese de identificacdo incidente de privacidade, informar imediatamente a area de privacidade do Sistema Ailos, sempre antes de comunicar
a Autoridade Nacional de Protecdo de Dados ou titulares de dados.
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22 ) Requisitos de Privacidade e Protecio de Dados

» Caso o terceiro tenha acesso ao nosso ambiente l6gico ou fisico, devera tomar conhecimento e aplicar o conteddo das Normas e Politicas
relacionadas a Privacidade e Protecao de Dados e Seguranca da Informacao;

» Quando aplicavel, o terceiro deve coletar e manter registro do consentimento do Titular dos Dados para todas as suas atividades de antes de
recolher os Dados Pessoais do Titular dos Dados. O fornecedor devera manter gestdo dos consentimentos coletados a fim de assegurar os
requisitos estabelecidos pelos artigos. 7°, 17 e 18 da LGPD;

» Quando aplicavel, o terceiro deve coletar e manter registro da autoriza¢ao de pelo menos um dos pais ou responsavel legal da crianca antes de
recolher os Dados Pessoais do Titular dos Dados, nos temos do art. 14, 81° da LGPD;

» Os terceiros cuja prestacao de servico envolva a gestao de sites e aplicativos devem manter publicas as Declara¢des de Cookies, bem como forma
de gestdo transparente de cookies;

» Assegurar que os dados pessoais controlados pelo Sistema Ailos ndo sejam retidos durante mais tempo do que o0 necessario para seu tratamento,
exceto nos casos previstos pelo art. 16 da LGPD;

» Assegurar que, ao final da prestacao de servico, os dados pessoais e informacdes internas e restritas do Sistema Ailos sejam devolvidos ou
destruidos;

» O terceiro deve manter a integridade de todos os dados pessoais do Sistema Ailos, assegurando que estes se mantém exatos, completos e
relevantes para a finalidade informada;

» Anonimizar, em ambiente de desenvolvimento ou teste, todos os dados pessoais controlados pelo Sistema Ailos;

» O terceiro deve manter suas informacfes classificadas de forma a apontar e proteger a confidencialidade das informacdes, com base em sua
criticidade.
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Treinamento e Conscientizacdao em Seguranca da Informacao?

Terceiros, é preciso seguir as disposicdes a seguir e notificar os seus colaboradores sobre:

v A fim de cuidar da seguranca do nosso ambiente, promovemos a¢des, eventos, cursos e a participacao neles pode ser uma obrigatoriedade;

v Nao compartilhar as credenciais de acesso com outras pessoas, além de utilizar das solu¢bes de cofre de senhas para armazenamento de dados
de acesso;

v Nao expor informac8es do Sistema Ailos a pessoas nao autorizadas;

v Nao sair de cracha para fora das dependéncias da Cooperativa;

v Nao utilizar ou compartilhar contatos corporativos, como e-mail e nUmero de telefone para situacdes particulares;

v Obrigatoriedade de que a mao de obra alocada realize os cursos de Seguranca da Informacdo, que poderao sofrer alteracao de acordo com a area
em que tiverem alocados;

v No caso de uso de equipamentos Ailos, deverdo se ater ao uso exclusivo aos fins da funcdo exercida;

v Manter poucos itens na mesa de trabalho, principalmente os que se referem ao Sistema Ailos.
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Desenvolvimento e Manutencao de Sistemas?

Devem ser adotadas praticas de desenvolvimento seguro em sistemas de propriedade do terceiro, bem como na prestacdo de servicos de
desenvolvimento;

Nao devem ser usados dentro de um ambiente de teste os dados de producdo do Sistema Ailos. Caso seja inevitavel, os dados devem ser
sanitizados. Dados pessoais devem ser anonimizados, antes de serem usados.

Tecnologia em Nuvem?

Os terceiros que possuem servicos em nuvem, é recomendado salvaguardar o gerenciamento, a aquisicdo e o suporte a Seguranca da Informacdo
nesses servicos, de modo a garantir a confidencialidade, integridade e disponibilidade das informacdes presentes no sistema operacional.

A Central Ailos também orienta assegurar a criptografia dos dados em transito e repouso nas camadas de aplicacdo e de interfaces.

E indicado possuir diretrizes sobre a utilizacdo de servicos em nuvem que contemple as estratégias de adesdo desses servicos, visando o
cumprimento da legislacao e da regulamenta¢dao em vigor e descrevendo como se realizara a substituicao de prestadores de servi¢os, em nuvem
em caso de descontinuidade ou necessidade.

Sempre informar a Central Ailos o mais rapido possivel sobre a contratacdo de terceiros de armazenamento e processamento de dados em
nuvem, indicando qual a empresa selecionada, quais 0s servicos e, se possivel, quais os paises e regides onde os dados serdo armazenados,
processados e gerenciados.
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26 ) Propriedade Intelectual?

Ndo é permitida a reproducdo ou manutenc¢ao de copias ilegais de propriedade intelectual de qualquer natureza de servicos. O Sistema Ailos
preza e resguarda a propriedade intelectual por ela produzida, bem como a dos terceiros.

27 Término de Contrato?

Em caso de encerramento de contrato, a fim de assegurar um término seguro do relacionamento, o terceiro deve garantir que todos os dados do
Sistema Ailos em sua posse sejam completamente migrados para o ambiente do Sistema Ailos e, posteriormente expurgados de sua propriedade
exclusiva, com o acompanhamento dos representantes a serem devidamente informados pelo Sistema Ailos, utilizando ferramentas que
garantam que as informac¢fes foram permanentemente deletadas, e caso ndo for possivel realizar o expurgo de dados, o fornecedor deve
garantir que os dados estejam protegidos contra vazamento e/ou acesso ndo autorizado.
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